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הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד

הבקשה מסתמכת על תקנה 3(29) לתקנות חובת המכרזים, תשנ''ג-1993 ועל הוראות תכ"ם, ''פטור מחובת המכרז'', מס' 7.6.1.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	בכוונת משרד האנרגיה (להלן:"המשרד") להתקשר עם חברת sysec (להלן:"החברה"), לצורך רכישת פתרון Web Isolation של חברת ericom כפי שיפורט להלן:

עם התפתחות הטכנולוגיה והעבודה מרחוק, הWHATSAPP WEB הפך לכלי עבודה מרכזי באגפי המשרד. אגף הדוברות משתמש בו לשליחת וקבלת קבצים מכתבים וכד', לשכת השר ולשכת המנכ"ל משתמשים בו לצרכיהם השונים וכמו כן גם אגף משאבי האנוש משתמש בו לשם העברת ופרסום מכרזים לעובדים ומתצבע שימוש לשם להעברת מידע בין עובדי המשרד. בהתאם לכך המשרד מעוניין לאפשר שימוש באתר WHATSAPP WEB, עם אפשרות להורדת צרופות ברשת המשרד.
על מנת לאפשר זאת על המשרד לרכוש הגנה מתאימה, שתאפשר את הורדת הצרופות המבוקשות, תוך קביעה ושליטת המשרד במדיניות האבטחה הנדרשת למחלקות השונות בהתאם לצורכן, באכיפה על מדיניות העלאת הקבצים מרשת המשרד החוצה (וזאת במטרה למנוע זליגת מידע וחשיפת חומרים בלתי מורשים מחוץ לרשת המשרד אשר נוגדת את מדיניות ביטחון המידע והסייבר) ומתן פתרון לתקלות תפעול ו/או בעיות שירות המוצר. בשנת 2022 התקשר המשרד עם חברת SYSEC, בספק יחיד למשך שנה, אשר סיפקה פתרון טכנולוגי Web Isolation של חברת ericom, ובכך התקבל השירות הנדרש. יש לציין כי בטרם ההתקשרות לא היה ניתן להשתמש באתר הוואטסאפ ווב, זאת מכיון שהשימוש בוואטצאפ ווב ללא ההגנה המתאימה יאפשר הורדה של קבצים באשר הם (גם זדוניים) לרשת במשרד וזה כולל נוזקות, וירוסים, כופרה וכו'. בנוסף, ללא ההגנה המתאימה, תתאפשר העלאה של קבצים מחוץ לרשת המשרד ללא הגבלה כלשהי מה שיאפשר זליגת מידע ואי יכולת אכיפה על הוצאת חומרים אסורים מרשת המשרד. 

לאור כך הפתרון הטכנולוגי Web Isolation של חברת ericom, סיפק ומספק מענה לנדרש ע"י המשרד ומאפשר פתרון גלישה מאובטח בכך שהגלישה והתוכן הנלווה לגלישה נעשים במחשב מרוחק אשר משקף בחזרה את דפי האינטרנט למחשב המשתמש.
הפתרון הינו שרות SAAS ו PROXY AGNOSTIC ומתאים לכל מערכות ה Web Proxy המובילות ואינו דורש תשתית נוספת.
מעבר לגישה המאובטחת הנעשית בסביבה מבודדת, המערכת מספקת אפשרות להורדת תוכן וקבצים למחשב המשתמש לאחר נטרול גורמי הסיכון על ידי השטחה וסינון סוגי קבצים על ידי מערכת הלבנה.
 
השרות המבוקש יתקבל על ידי רישוי מסוג TARGETED MODE - הגנה בצורה סלקטיבית. ברישוי זה המשתמש יופנה בצורה סלקטיבית לגלישה המאובטחת על בסיס דרישה כדוגמת גישה לאתרים המסוכנים והלא ידועים / קטגוריות ושירותים ספציפיים, שירותי דואר רשתיים (למשלGMAIL ) וWHATSAPP WEB  וכו'. 




האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?            כן       לא

סוג ההתקשרות: (סמן X במקום המתאים)

	     טובין
	  שירותים
	  ביצוע עבודה




	שם הספק:
	sysec

	מספר הספק 
(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	515176816

	ספק זה הנו: 
	ספק יחיד 

	אומדן / שווי ההתקשרות:
	35,000 דולר בתוספת מע"מ לכל תקופת ההתקשרות

	תקופת ההתקשרות: 
	3  שנים (צפי מוערך מה1.1.24 תיתכן הקדמה במועד)




נימוקים כי ההתקשרות היא עם ספק יחיד (כמשמעותו בתקנה 3(29) לתקנות חובת המכרזים, התשנ"ג – 1993)
 (במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)

נא להתייחס לסעיפים הבאים: 
 
	1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).
· בדיקה באתרי אינטרנט.
· בדיקה בממשל זמין.
· בדיקה בחברות אבט"מ שאיתם המשרד עובד. 


	2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד)
מהבדיקה שבוצעה עלה כי כיום ניתן לגלוש ב-What'sApp Web דרך ממשל זמין ללא עלות מיוחדת (במסגרת הסכם השירותים שיש מולם). התקשרות מול ממשל זמין לא תאפשר לקבל את השירות הנדרש ע"י המשרד מהנימוקים שיפורטו להן:
· מדיניות האבטחה דרך ממשל זמין תנוהל על ידי ממשל זמין ולא תאפשר למשרד לשנות ולהתאים את המדיניות לצרכי המשרד. 
· תקלות תפעול ו/או בעיות שירות במוצר, סריקה של קבצים וכו' ינוהלו ע"י ממשל זמין ללא סיוע המשרד.
· בעקבות חסימה של ממשל זמין, עקב מדיניות ביטחון מידע וסייבר, לא תהיה למשרד שליטה לגבי מדיניות העלאת קבצים מרשת המשרד החוצה.
מבדיקה שנערכה, מלבד מערכת ממשל זמין, שאינה עומדת במלוא דרישות המשרד, אין עוד חברה נוספת שיכולה לספק את הפתרון הטכנולוגי העומד בכלל דרישות המשרד חוץ מהפתרון טכנולוגי Web Isolation של חברת ericom.
לאור כל האמור לעיל, היחידה מקצועית מבקשת להתקשר עם חברת SYSEC לרכישת הפתרון טכנולוגי Web Isolation של חברת ericom.
בשיחה שבוצעה עם צוות ישומיי אבטחת מידע של ממשל זמין הוסבר מהו סוג הפוליסה האבטחתית שהם אוכפים במוצר בצד שלהם, הפוליסה נוגדת את מדיניות המשרד שלנו ומאפשרת הורדה של קבצים שעשויים להיות זדוניים. 
כמו כן, משיחה נוספת עם מנהל אבטחת המידע של ממשל זמין נאמר כי הפוליסה הינה כוללת ומשותפת לכלל משרדי הממשלה ואין אפשרות לייצר מדיניות שונה בין המשרדים. כך שאם נרצה להחמיר/להחריג בקשות מסוימות הם יצטרכו לשקול את זה ואת הרלוונטיות של זה לכלל משרדי הממשלה.

	3. נימוקים והערות נוספות
קיים בידי המשרד אישור רשמי כי חברת סיסק היא הספק היחיד מטעם חברת TRELLIX לאספקת השירות והמוצר הנ"ל



חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.
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בכבוד רב,
 
	אילן לוגסי
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	שם בעל הסמכות המקצועית
	תפקיד בעל הסמכות המקצועית
	חתימה
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